Anlage 4 — Datenschutzvereinbarung nach Art. 28 DSGVO
(Zum Verbleib beim Bieter bestimmt! Nicht mit dem Angebot einreichen!)

Datenschutzvereinbarung zum Vertrag Uber die Einsammlung und den
Transport von Sperrmull im Alb-Donau-Kreis

zwischen dem

Alb-Donau-Kreis, Eigenbetrieb Abfallwirtschaft
vertreten durch ...,
KarlstraRe 31, 89073 Ulm

- nachstehend "Auftraggeber" genannt -
und
die
[Hinweis: wird bei Vertragsschluss entsprechend erganzt]

- nachstehend "Auftragnehmer" genannt -

Praambel

Der Auftragnehmer erbringt fur den Auftraggeber Leistungen im Rahmen der
Abfallwirtschaft gemafl Vertrag vom [Hinweis: wird bei Vertragsschluss ent-
sprechend ergénzt] (im Folgenden: "Hauptvertrag"™). Teil der Durchfihrung
des Hauptvertrags ist die Verarbeitung von personenbezogenen Daten im Sin-
ne der Datenschutz-Grundverordnung (DSGVO).

Diese Vereinbarung wird als ergdnzende Regelung zur Einhaltung der daten-
schutzrechtlichen Regelungen des Art. 28 der Datenschutz-Grundverordnung
(DSGVO) zwischen den Parteien getroffen.
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1. Allgemeines

Die Zusammenarbeit der Parteien nach MaRRgabe des Hauptvertrages bringt es
mit sich, dass der Auftragnehmer Zugriff auf personenbezogene Daten des
Auftraggebers (nachfolgend "Auftraggeberdaten™) erhalt und diese ausschliel3-
lich im Auftrag und nach Weisung des Auftraggebers im Sinne von Art. 4 Nr. 8
und Art. 28 DSGVO verarbeitet.

Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten,
die mit dem Hauptvertrag in Zusammenhang stehen und bei denen der Auf-
tragnehmer und seine Beschéftigten oder durch den Auftragnehmer Beauf-
tragte mit personenbezogenen Daten in Berihrung kommen, die vom Auf-
traggeber stammen oder fur den Auftraggeber erhoben wurden.

2. Dauer und Beendigung des Auftrags

Diese Vereinbarung beginnt ab Unterzeichnung durch beide Parteien und gilt
far die Dauer des Hauptvertrages. Ist der Hauptvertrag ordentlich kundbar,
gelten die Regelungen zur ordentlichen Kundigung entsprechend. Im Zweifel
gilt eine Kundigung des Hauptvertrags auch als Kiundigung dieses Vertrags
und eine Kiindigung dieses Vertrages als Kiindigung des Hauptvertrages.

Ein auRerordentliches Kindigungsrecht aus wichtigem Grund jeder Partei
bleibt unberihrt. Der Auftraggeber kann den Vertrag jederzeit ohne Einhal-
tung einer Frist kindigen, wenn ein schwerwiegender Versto3 des Auftrag-
nehmer gegen die anzuwendenden Datenschutzvorschriften oder gegen Pflich-
ten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auf-
traggebers nicht ausfuhren kann oder will oder der Auftragnehmer den Zutritt
des Auftraggebers oder der zustandigen Aufsichtsbehérde vertragswidrig ver-
weigert.

3. Gegenstand des Auftrags

Zweck, Art und Umfang der Erhebung, Verarbeitung und/oder Nutzung perso-
nenbezogener Daten im Rahmen des Auftrags ergeben sich aus dem Haupt-
vertrag, auf den insoweit Bezug genommen wird. Die Verarbeitung der Auf-
traggeberdaten durch den Auftragnehmer erfolgt ausschliellich in der in der
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durch den Hauptvertrag spezifizierten Art sowie in dem dort spezifizierten
Umfang und Zweck. Dem Auftragnehmer ist eine abweichende oder Uber die
Festlegungen im Hauptvertrag hinausgehende Verarbeitung von Auftragge-
berdaten untersagt. Dies gilt auch ftur die Verwendung anonymisierter Daten.

Der Auftrag kann die Verarbeitung folgender Arten von personenbezogenen
Daten beinhalten:

. Namen
e Adressdaten

Kreis der von der Datenverarbeitung betroffenen Personen:
e  Grundstickeigentimer

° Haushalte

4. Verantwortlichkeit

Der Auftraggeber ist im Rahmen dieser Vereinbarung fur die Einhaltung der
Datenschutzgesetze, insbesondere fur die RechtmaRigkeit der Datenweiterga-
be an den Auftragnehmer sowie fur die RechtmaRigkeit der Datenverarbeitung
durch den Auftragnehmer allein verantwortlich.

Der Auftraggeber und der Auftragnehmer sind dartber hinaus bezuglich der
zu verarbeitenden personenbezogenen Daten fir die Einhaltung der jeweils
fur sie einschlagigen Datenschutzgesetze verantwortlich.

5. Rechte und Pflichten des Auftraggebers

Der Auftraggeber hat insoweit das alleinige Recht, Weisungen uber Art, Um-
fang und Methode der Verarbeitungstatigkeiten zu erteilen. Dieser kann jeder-
zeit erganzende Weisungen uber Art, Umfang und Verfahren gegenuber dem
Auftragnehmer zu erteilen.

Weisungen werden vom Auftraggeber grundsatzlich schriftlich oder in Text-
form (z.B. E-Mail) erteilt; mundlich erteilte Weisungen sind vom Auftragneh-
mer schriftlich zu bestatigen.
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Regelungen Uber eine etwaige Vergitung von Mehraufwéanden, die durch er-
ganzende Weisungen des Auftraggebers beim Auftragnehmer entstehen, blei-
ben unberihrt.

Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er Fehler
oder UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung der Auf-
traggeberdaten durch den Auftragnehmer feststellt.

6. Allgemeine Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet die Auftraggeberdaten nur im Rahmen der
Beauftragung und ausschlie3lich im Auftrag und nach Weisung des Auftragge-
bers im Sinne von Art. 28 DSGVO (Auftragsverarbeitung), dies gilt insbeson-
dere in Bezug auf die Ubermittlung personenbezogener Daten in ein Drittland
oder an eine internationale Organisation. Wird der Auftragnehmer durch das
Recht der Européaischen Union oder der Mitgliedstaaten, dem er unterliegt, zu
weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtli-
chen Anforderungen vor der Verarbeitung mit.

Die Verarbeitung der Auftraggeberdaten durch den Auftragnehmer findet aus-
schlief3lich im Gebiet der Bundesrepublik Deutschland, in einem Mitgliedsstaat
der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Européaischen Wirtschaftsraum statt. Jede Verlagerung in ein Dritt-
land bedarf der vorherigen schriftlichen Zustimmung des Auftraggebers und
darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 bis 49
DSGVO erfullt sind.

Der Auftragnehmer wird den Auftraggeber unverzuglich dariuber informieren,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen
gesetzliche Regelungen versto3t. Der Auftragnehmer ist berechtigt, die
Durchfihrung der betreffenden Weisung solange auszusetzen, bis diese durch
den Auftraggeber bestatigt oder geandert wird.

Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsab-
laufe so zu gestalten, dass die Daten, die er im Zusammenhang mit dem
Hauptvertrag im Auftrag verarbeitet, vor der unbefugten Kenntnisnahme Drit-
ter geschitzt sind.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Versto3 gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen
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Vereinbarungen und/oder die erteilten Weisungen des Auftraggebers unver-
zuglich mitzuteilen, der im Zuge der Verarbeitung von Daten durch ihn oder
andere mit der Verarbeitung beschéaftigten Personen erfolgt ist.

Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber eine Meldepflicht
nach Art. 33, 34 DSGVO im Falle einer Datenschutzverletzung bestehen kann,
die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekannt-
werden vorsieht. Bei Stérungen, Verdacht auf Datenschutzverletzungen oder
Verletzungen vertraglicher Verpflichtungen des Auftragnehmers, Verdacht auf
sicherheitsrelevante Vorféalle oder andere Unregelmafigkeiten bei der Verar-
beitung der Auftraggeberdaten durch den Auftragnehmer, bei ihm im Rahmen
des Auftrags beschaftigten Personen oder durch Dritte wird der Auftragneh-
mer den Auftraggeber unverzuglich, spéatestens aber innerhalb von 24 Stun-
den in Schriftform oder elektronischer Form informieren. Dasselbe gilt ftr Pri-
fungen des Auftragnehmers durch die Datenschutz-Aufsichtsbehdrde. Die
Meldungen enthalten jeweils zumindest die in Art. 33 Absatz 3 DSGVO ge-
nannten Angaben.

Der Auftragnehmer wird seinen Pflichten aus Art. 30 Abs. 2 DSG-VO zum Fuh-
ren eines Verarbeitungsverzeichnisses hachkommen. Das Verzeichnis ist dem
Auftraggeber auf Verlangen zur Verfigung zu stellen.

Der Auftragnehmer ist verpflichtet, den Auftraggeber bei der Erstellung einer
Datenschutz-Folgenabschatzung nach Art. 35 DSGVO und einer etwaigen vor-
herigen Konsultation der Aufsichtsbehtdrde nach Art. 36 DSGVO zu unterstit-
zen.

Der Auftragnehmer bestatigt, dass er — soweit eine gesetzliche Verpflichtung
hierzu besteht — einen Datenschutzbeauftragten bestellt hat.

Sollten die Auftraggeberdaten beim Auftragnehmer durch Pfandung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sons-
tige Ereignisse oder MaRnahmen Dritter gefahrdet werden, so hat der Auf-
tragnehmer den Auftraggeber unverzuglich dartber zu informieren, sofern
ihm dies nicht durch gerichtliche oder behdérdliche Anordnung untersagt ist.
Der Auftragnehmer wird in diesem Zusammenhang alle zustandigen Stellen
unverzuglich daruber informieren, dass die Entscheidungshoheit Uber die Da-
ten ausschlieBlich beim Auftraggeber als ,Verantwortlichem* im Sinne der
DSGVO liegt.
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7. Kontrollbefugnisse des Auftraggebers

Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffe-
nen vertraglichen Regelungen und/oder die Einhaltung der Weisungen des
Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen Umfang
zu kontrollieren.

Der Auftragnehmer ist dem Auftraggeber gegenuber zur Auskunftserteilung
verpflichtet, soweit dies zur Durchfihrung der Kontrolle i.S.d. Absatzes 1 er-
forderlich ist.

Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist
die Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragneh-
mers zu den jeweils Ublichen Geschéftszeiten vornehmen. Der Auftraggeber
wird dabei Sorge dafur tragen, dass die Kontrollen nur im erforderlichen Um-
fang durchgefuhrt werden, sofern die Betriebsablaufe des Auftragnehmers
durch die Kontrollen gestort werden kdnnten.

Der Auftragnehmer ist verpflichtet, im Falle von MaBhahmen der Aufsichtsbe-
hoérde gegenuber dem Auftraggeber i.S.d. Art. 58 DSG-VO i.V.m. § 40 BDSG,
insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die erforderli-
chen Auskunfte an den Auftraggeber zu erteilen.

8. Unterauftragverhaltnisse

Die vertraglich vereinbarten Leistungen werden unter Einschaltung der im
Anhang 2 genannten Unterauftragnehmer durchgefuhrt. Der Auftragnehmer
ist im Rahmen seiner vertraglichen Verpflichtungen zur Begrindung von wei-
teren Unterauftragsverhéltnissen mit Unterauftragnehmern (,,Unterauftrags-
verhéltnis“) befugt, soweit er den Auftraggeber hiervon vorab in Kenntnis
setzt und dieser der Beauftragung des Subunternehmers vorab schriftlich zu-
gestimmt hat.

Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und
vor der Beauftragung zu prufen, dass dieser die zwischen Auftraggeber und
Auftragnehmer getroffenen Vereinbarungen einhalten kann. Der Auftragneh-
mer hat insbesondere vorab und regelméaRig wahrend der Vertragsdauer zu
kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO erforder-
lichen technischen und organisatorischen MalRnahmen zum Schutz personen-
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bezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftrag-
nehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu Ubermitteln.
Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen
zu lassen, dass dieser einen betrieblichen Datenschutzbeauftragten benannt
hat, sofern dies nach Art. 37 DSGVO i.V.m. 8 38 BDSG erforderlich ist.

Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbar-
ten Regelungen und ggf. ergdnzende Weisungen des Auftraggebers auch ge-
genuber dem Unterauftragnehmer gelten. Der Auftragnehmer hat die Einhal-
tung dieser Pflichten regelmafig zu kontrollieren.

Die Verpflichtung des Unterauftragnehmers muss den Anforderungen von Art.
28 Abs. 4 DSGVO entsprechen.

Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelun-
gen sicherzustellen, dass die Kontrollbefugnisse (Ziff. 7 dieses Vertrages) des
Auftraggebers und von Aufsichtsbehérden auch gegenuber dem Unterauftrag-
nehmer gelten und entsprechende Kontrollrechte von Auftraggeber und Auf-
sichtsbehdrden vereinbart werden. Es ist zudem vertraglich zu regeln, dass
der Unterauftragnehmer diese KontrollmalRhahmen und etwaige Vor-Ort-
Kontrollen zu dulden hat.

Sofern eine Einbeziehung von Unterauftragnehmern in einem Drittland erfol-
gen soll, hat der Auftragnehmer sicherzustellen, dass beim jeweiligen Unter-
auftragnehmer ein angemessenes Datenschutzniveau gewahrleistet ist (z. B.
durch Abschluss einer Vereinbarung auf Basis der EU-
Standarddatenschutzklauseln).

Ein Subunternehmerverhéltnis im Sinne dieser Bestimmungen liegt nicht vor,
wenn der Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine
Nebenleistungen anzusehen sind. Dazu gehdren z.B. Post-, Transport- und
Versandleistungen, Reinigungsleistungen, Telekommunikationsleistungen oh-
ne konkreten Bezug zu Leistungen, die der Auftragnehmer flr den Auftragge-
ber erbringt und Bewachungsdienste. Wartungs- und Prufleistungen stellen
zustimmungspflichtige Subunternehmerverhaltnisse dar, soweit diese fur IT-
Systeme erbracht werden, die auch im Zusammenhang mit der Erbringung
von Leistungen flr den Auftraggeber genutzt werden.
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9. Rechte Betroffener

Der Auftragnehmer unterstitzt den Auftraggeber nach Mdéglichkeit mit geeig-
neten technischen und organisatorischen MalRnahmen bei der Erfullung von
dessen Pflichten nach Art. 12 bis 22 DSGVO. Er wird dem Auftraggeber unver-
zuglich die gewiunschte Auskunft Uber Auftraggeberdaten geben, sofern der
Auftragnehmer nicht selbst Giber die entsprechenden Informationen verfligt.

Macht der Betroffene seine Rechte gemé&fR Art. 16 bis 18 DSGVO geltend, ist
der Auftragnehmer dazu verpflichtet, die Auftraggeberdaten auf Weisung des
Auftraggebers unverzuglich zu berichtigen, l6schen oder einzuschranken. Der
Auftragnehmer wird dem Auftraggeber die Loschung, Berichtigung bzw. Ein-
schradnkung der Daten auf Verlangen schriftlich nachweisen.

Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder
Ldschung hinsichtlich seiner Daten, unmittelbar gegentiber dem Auftragneh-
mer geltend, wird der Auftragnehmer dieses Ersuchen unverziglich an den
Auftraggeber weiterleiten und wartet dessen Weisungen ab. Ohne entspre-
chende Einzelweisung wird der Auftragnehmer nicht mit der betroffenen Per-
son in Kontakt treten.

10. Vertraulichkeit und Geheimhaltung

Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber
zur Wahrung der Vertraulichkeit verpflichtet. Der Auftragnehmer verpflichtet
sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftrag-
geber obliegen. Der Auftraggeber wird dem Auftragnehmer etwaige besondere
Geheimnisschutzregeln mitteilen.

Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutz-
rechtlichen Vorschriften bekannt sind und er mit der Anwendung dieser ver-
traut ist. Der Auftragnehmer sichert ferner zu, dass er die bei der Durchfih-
rung der Arbeiten beschéaftigten Mitarbeiter mit den fur sie mafgeblichen
Bestimmungen des Datenschutzes vertraut macht und diese zur Vertraulich-
keit im Umgang mit personenbezogenen Daten verpflichtet hat, sofern diese
nicht schon anderweitig einer angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen.
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11. Technische und Organisatorische MalBnahmen zur Datensicherheit

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebli-
che Organisation so gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Der Auftragnehmer verpflichtet sich gegenuber
dem Auftraggeber zur Einhaltung der nach Art. 32 DSGVO erforderlichen
technischen und organisatorischen MalRnahmen, insbesondere mindestens die
im Anhang 1 aufgefuhrten MalRhahmen.

Eine Anderung der getroffenen technischen und organisatorischen MaRnah-
men bleibt dem Auftragnehmer vorbehalten, wobei er sicherstellt, dass das
vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Der Auftrag-
nehmer hat den Auftraggeber unverzuglich schriftlich zu informieren, wenn er
Grund zu der Annahme hat, dass die getroffenen MalRnahmen gemall Anhang
1 nicht mehr ausreichend sind und wird sich mit ihm hinsichtlich weiterer
technischer und organisatorischer MalBhahmen abstimmen.

12. Fernzugriff

Far die Durchfuhrung von Fernzugriffen auf die IT-Systeme des Auftraggebers
gelten erganzend folgende Regelungen:

a) Fernzugriffe werden, sofern und soweit hierbei ein Zugriff auf personenbe-
zogene Daten nicht ausgeschlossen werden kann, ausschlielich mit Ein-
willigung der zustandigen Mitarbeiter des Auftraggebers ausgefihrt.

b) Der Auftragnehmer verwendet angemessene ldentifizierungs- und Ver-
schlusselungsverfahren.

c) Der Auftragnehmer darf personenbezogene Daten im Wege eines Fi-
letransfers oder Downloads fur Zwecke der Leistungserbringung nur dann
von den Datenverarbeitungssystemen des Auftraggebers abziehen und auf
sein eigenes kopieren, wenn er dafur jeweils zuvor und fir den Einzelfall
die Einwilligung des Auftraggebers eingeholt hat.

d) Software-Aktualisierungen durfen in Abstimmung mit dem Auftraggeber
nur nach vorheriger Genehmigung des Kunden eingespielt werden.

e) Personenbezogene Daten, die der Auftragnehmer beim Fernzugriff erhal-
ten hat, wird der Auftragnehmer dem Auftraggeber unverzuglich zurtck-
geben, wenn diese Daten fur die Durchfihrung der Leistungen des Auf-
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tragnehmers nach dem Hauptvertrag nicht mehr erforderlich sind, oder
mit Einwilligung des Auftraggebers l6schen. Etwaige dem Auftragnehmer
Ubergebene Papierausdrucke mit personenbezogenen Daten muss der Auf-
tragnehmer nach Abschluss des Hauptvertrages unverzuglich zuriickgeben
oder mit Zustimmung des Auftraggebers datenschutzgerecht vernichten.

13. Rechte und Pflichten nach Beendigung

Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nut-
zungsergebnisse, die im Zusammenhang mit dem Auftragsverhéltnis stehen,
dem Auftraggeber auszuhandigen. Die Datentrager des Auftragnehmers sind
danach physisch zu ldschen. Dies betrifft auch etwaige Datensicherungen
beim Auftragnehmer. Die Loschung ist in geeigneter Weise zu dokumentieren.
Test- und Ausschussmaterial ist unverzuglich zu vernichten oder physisch zu
I6schen.

Der Auftraggeber hat das Recht, die vollstdndige und vertragsgemale Ruck-
gabe und Loschung der Daten beim Auftragnehmer zu kontrollieren. Dies
kann auch durch eine Inaugenscheinnahme der Datenverarbeitungsanlagen in
der Betriebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit
angemessener Frist durch den Auftraggeber angekindigt werden.

14. Schlussbestimmungen
Es gilt das Recht der Bundesrepublik Deutschland, wobei die Geltung des UN-
Kaufrechts ausgeschlossen wird.

Sollten einzelne Teile dieses Vertrages unwirksam sein, so beruhrt dies die
Wirksamkeit der Ubrigen Regelungen des Vertrages nicht.

Ulm, den

(Auftraggeber) (Auftragnehmer)
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Der Auftragnehmer ist verpflichtet, nachfolgende technische und organisatorische
MalRnahmen zur Datensicherheit i.S.d. Art. 32 DSGVO einzuhalten:

1. Vertraulichkeit

Zutrittskontrolle

Der Auftragnehmer tragt Sorge daflr, dass seine Bluro- und Geschéaftsraume grund-
satzlich auRerhalb der Buro- und Geschéftszeiten geschlossen sind.

Wahrend der Buro- und Geschaftszeiten ist sichergestellt, dass Besucher oder sons-
tige Dritte sich nicht alleine in RAumen bewegen kdnnen, in denen sie Zugang zu
personenbezogenen Daten erhalten konnten.

Die Schllusselvergabe und das Schllisselmanagement erfolgt nach einem definierten
Prozess, der sowohl zu Beginn eines Arbeitsverhéltnisses als auch zum Ende eines
Arbeitsverhaltnisses die Erteilung bzw. den Entzug von Zutrittsberechtigungen fir
Raume regelt.

Zugangskontrolle

Um Zugang zu IT-Systemen zu erhalten, mussen der Auftragnehmer und seine Be-
schéaftigten Uber eine entsprechende Zugangsberechtigung verfliigen. Hierzu werden
entsprechende Benutzerberechtigungen von einem oder mehreren Administratoren
vergeben.

Die Passwortvorgaben beinhalten eine Mindestpasswortldnge von 8 Zeichen, wobei
das Passwort auf Grofl3-/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen
Mmuss.

Passworter werden nach einem vorgegebenen Turnus von 90 Tagen gewechselt.
Ausgenommen hiervon sind Passworter, die Uber eine Mindestlange von 32 Zeichen
verflugen. Hier ist ein automatischer Passwortwechsel nicht indiziert.

Eine Passworthistorie ist hinterlegt. So wird sichergestellt, dass die vergangenen 10
Passworter nicht noch einmal verwendet werden kénnen.

Fehlerhafte Anmeldeversuche werden protokolliert. Bei 3-maliger Fehleingabe er-
folgt eine Sperrung des jeweiligen Benutzer-Accounts.

Remote-Zugriffe auf IT-Systeme des Auftragnehmers erfolgen stets Uber verschlis-
selte Verbindungen.

Alle Server und Client-Systeme, die bei der Erbringung von Leistungen fur den Auf-
traggeber im Einsatz sind, sind durch Firewalls geschutzt, die gewartet und mit ak-
tuellen Updates und Patches versorgt werden.

Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese ver-
lassen.
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Passworter, die der Auftragnehmer vom Auftraggeber erhalt oder fur dessen IT-
Systeme verwendet, werden grundséatzlich verschlisselt gespeichert und sind nur
den Beschéftigten zuganglich zu machen, die konkret mit der Erbringung von Leis-
tungen fur den Auftraggeber betraut sind.

Zugriffskontrolle

Berechtigungen fur IT-Systeme und Applikationen des Auftragnehmers werden
nach dem Need-to-Know-Prinzip vergeben. Es erhalten demnach nur die Personen
Zugriffsrechte auf Daten, Datenbanken oder Applikationen, die diese Daten, An-
wendungen oder Datenbanken warten und pflegen bzw. in der Entwicklung tatig
sind.

Die Vernichtung von Datentragern und Papier erfolgt durch einen Dienstleister, der
eine Vernichtung nach DIN 66399 gewahrleistet.

Trennung

Soweit der Auftragnehmer personenbezogene Daten vom Auftraggeber im Zusam-
menhang mit der Auftragsverarbeitung erhélt, wird er diese getrennt von Daten
anderer Kunden verarbeiten.

Pseudonymisierung & Verschlusselung

Ein administrativer Zugriff auf IT-Systeme des Auftraggebers erfolgt grundséatzlich
Uber verschlisselte Verbindungen, soweit dieser nicht innerhalb der Raumlichkeiten
des Auftraggebers erfolgt.

2. Integritat

Eingabekontrolle

Der Auftragnehmer wird Eingaben, Anderungen oder Léschungen von personenbe-
zogenen Daten, die er im Auftrag des Auftraggebers durchfuhrt, in geeigneter Wei-
se dokumentieren, sofern nicht sichergestellt ist, dass das jeweilige IT-System
selbst eine Protokollierung entsprechender Aktivitaten durchfihrt.

Weitergabekontrolle

Eine Weitergabe von personenbezogenen Daten, die im Auftrag des Auftraggebers
erfolgt, darf jeweils nur in dem Umfang erfolgen, wie und soweit dies mit dem Auf-
traggeber abgestimmt ist.

Die Nutzung von privaten Datentragern ist dem Auftragnehmer im Zusammenhang
mit der Auftragsverarbeitung fur den Auftraggeber untersagt.
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3. Verfugbarkeit und Belastbarkeit

Soweit der Auftragnehmer personenbezogene Daten oder Zugangsdaten fir den
Auftraggeber speichert oder verwaltet, tragt er Sorge dafiur, dass diese Daten min-
destens taglich inkrementell und wdchentlich ,voll* gesichert werden. Es gibt ein
Datensicherungskonzept, dass auch das erfolgreiche Testen der Wiederherstellung
von Daten beinhaltet.

4. Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung

Der Auftragnehmer tragt durch Richtlinien und/oder Anweisungen an die Beschaf-
tigten dazu bei, dass eine Verarbeitung personenbezogener Daten in einer Weise
gewahrleistet ist, die den Anforderungen der DSGVO entspricht.

Dies beinhaltet insbesondere eine regelméaRige Uberpriifung der Wirksamkeit der
getroffenen MalBnhahmen zum Schutz personenbezogener Daten und ggf. der An-
passung.

Es ist insbesondere sichergestellt, dass Datenschutzvorfalle von allen Beschéaftigten
erkannt und unverziglich dem Auftraggeber gemeldet werden, wenn dies Daten
betrifft, die im Rahmen der Auftragsverarbeitung fur den Auftraggeber verarbeitet
werden.

Auftragskontrolle

Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend den
Vorgaben des jeweils anzuwendenden Datenschutzrechts ein Auftragsverarbei-
tungsvertrag abgeschlossen. Auftragnehmer werden auch wahrend des Vertrags-
verhéltnisses regelmaliig kontrolliert.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

Etwaige nach Art. 25 DSGVO erforderliche MaBnahmen im Zusammenhang mit der
Verarbeitung von personenbezogenen Daten durch den Auftraggeber sind vom Auf-
traggeber zu treffen bzw. durch ergdnzende Weisungen des Auftraggebers an den
Auftragnehmer festzulegen.
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[Hinweis: wird bei Vertragsschluss entsprechend erganzt]

Name und Anschrift des Un-
terauftragnehmers

Beschreibung der
(Teil-)Leistungen

Ort der Leistungser-
bringung




